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Le Reglement général sur la protection des données (RGPD) est entré en application il y a quelques semaines.
S'il s’inscrit pleinement dans la continuité d'une réglementation qui date de 1978, force est de constater qu'un
grand nombre de cabinets d’avocats peinent a se conformer aux exigences en résultant. Principale raison : les
"robes noires” considérent que le secret professionnel auquelils sont astreints les dispenses de se conformer au
RGPD. Pourtant, c'est précisément pour cette raison qu'ils sont, au premier chef, concernés et doivent redoubler
de vigilance. Décryptage.

| — L'applicabilité du RGPD aux cabinets d’avocats

Le Reglement général sur la protection des données («<RGPD» ou «GDPR» en anglais), adopté le 27 avril 2016, est
applicable dans l'ensemble des Etats membres de ['Union européenne depuis le 25 mai 2018 [1l.

Il s'applique dés lors que le responsable de traitement ou le sous-traitant est établi sur le territoire de l'Union euro-
peenne ou que le responsable de traitement ou le sous-traitant met en ceuvre des traitements visant a fournir des
biens et des services a des résidents europeens. En pratique, il s'applique donc chaque fois qu'un résident européeen
sera directement visé par un traitement de donnees [2l.

Des lors que les cabinets d'avocats mettent en ceuvre des traitements de données a caractére personnel, en parti-
culier dans le cadre de la gestion de leurs clients, ils sont tous concernés, peu importe leur taille ou leur structure
d'exercice.

Les traitements des données des clients ne sont d'ailleurs pas les seuls concernés. Tous les traitements liés a la
gestion des ressources humaines, a la sollicitation personnalisée, a la communication externe, a la gestion de leur
comptabilité, a la surveillance des locaux (videosurveillance ou badge par exemple) constituent des traitements de
données a caractére personnel soumis au nouveau reglement.
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Il — Les principales obligations des cabinets d'avocats

Principe d 'accountability. Avec l'entree en vigueur du RGPD, les avocats doivent adopter une veritable posture In-
formatique et Libertés. Le RGPD impose de maniere générale aux cabinets d'avocats de se soumettre a de nouvelles
obligations, dont celle d'étre en mesure de demontrer, a tout moment, la conformité de leurs traitements (principe
de responsabilisation ou d' accountability).

Qualité des données. Les données doivent étre collectees de maniere loyale et licite et pour une finalité déeterminee,
explicite et legitime. Elles doivent, en outre, étre adéquates, pertinentes et limitées a ce qui est nécessaire. Avant de
mettre un ceuvre un traitement des données a caractére personnel, il conviendra de s'interroger sur la nécessité de
traiter ces données et, dans la mesure ou un tel traitement s'avere indispensable, sur les données qui permettront
d'atteindre les finalités rechercheées par le traitement [3].

Durée de conservation. Ces données ne doivent par ailleurs pas étre conservees au-dela de la durée nécessaire aux
finalités pour lesquelles elles ont été collectees [4]. Bien souvent, aucune veritable politique de durée de conser-
vation n'est mise en ceuvre au sein des cabinets, a l'exception du recours a un archivage papier. Les données ne
peuvent étre conservées de maniere illimitée et 'avocat ne saurait étre le tiers archiveur de son client. Le respect de
ce principe implique la mise en place, au sein des cabinets d'avocats, d'une politique de durée de conservation et
de purge tant pour les supports papiers que pour les supports numeériques.

Mentions et contrats. La conformité au RGPD passe également par linformation des personnes concernées [5].
Cette information peut se faire par le biais de mentions particulieres au sein des conventions d'honoraires, sur le site
web ou les formulaires de collecte des données utilisés au sein du cabinet.

Par ailleurs, les avocats, en tant que responsables du traitement, doivent préter une attention particuliere aux contrats
de sous-traitance conclus avec les prestataires auxquels ils recourent : prestataires informatiques, editeurs de logi-
ciel, ou encore prestataires en charge la paie. Conformeément aux exigences du RGPD, les cabinets d'avocats devront
mettre en place un contrat ou acte juridique avec leurs sous-traitants comportant un certain nombre de mentions
spécifiques relatives a la protection et confidentialité des données et aux droits et obligations des parties dans le
cadre des traitements mis en ceuvre [6].

Sécurité et violation des données. Dées lors que, parmi les données collectées par les cabinets d'avocats, figurent
des catégories particulieres de données ou des données relatives a des infractions ou condamnation penale, il est
essentiel de mettre en ceuvre des mesures de securité, tant logique que physique, qui soient adaptéees aux risques
presentes par ce type de traitements. Ceci est d'autant plus important que le RGPD instaure l'obligation de notifier
a la Cnil toute violation de données a caractére personnel et, en cas de risque éleve pour les droits et libertés des
personnes concernées, l'obligation de communiquer sur l'existence d'une telle violation de sécurité aupres de ces
personnes. La publicité d'une telle violation serait particulierement préjudiciable pour l'image d'un cabinet.

Droits des personnes. Par ailleurs, il convient d'étre en mesure non seulement d'informer les personnes concernées
mais aussi de répondre a l'ensemble de leurs demandes d'exercice de droit (droit d'acces, droit a l'effacement droit
a la portabilité, etc)) étant précise que les cabinets d'avocats ne disposent que d'un mois pour répondre a une telle
demande. Ce délai peut étre prolongé a deux mois, compte tenu de la complexité et du nombre des demandes [7].

Flux transfrontiéres. Certains cabinets d'avocats sont amenés a transférer des données a caractere personnel en
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dehors de l'Union européenne, et notamment les cabinets appartenant a des structures internationales. Or, dans
ce cas, il est bien souvent necessaire de prendre des garanties appropriees comme, par exemple, en concluant des
clauses contractuelles types afin de s'assurer que le niveau de protection des données soit suffisant. Il est également
nécessaire d'informer les personnes concernées sur l'existence de tels flux.

Délégué a la protection des données. Le Réglement général sur la protection des données impose de déesigner
un délégué a la protection des données (ou DPO) notamment lorsque l'activité, coeur de métier du responsable de
traitement ou sous-traitant, requiert le suivi régulier et systématique de données a une large échelle ou lorsque
l'activité coeur de metier du responsable ou du sous-traitant consiste a traiter a une large échelle des données
sensibles ou relatives a des condamnations ou infractions. A cet égard, il est important de relever que le considérant
91 du RGPD précise que le traitement de données a caractére personnel de clients par un avocat exercant a titre
individuel ne devrait pas étre considéré comme constituant un traitement a grande échelle. Au regard de ces criteres,
il semble que la majorité des cabinets d'avocats n'a pas a designer de DPO. Toutefois, en fonction de la taille et du
secteur d'activité du cabinet d'avocat, une telle désignation doit en tout état de cause s'analyser en opportunité dans
la mesure ou elle permettrait de désigner une personne afin d'accompagner le cabinet dans sa mise en conformite.

Registre des traitements. Le responsable de traitement doit tenir un registre relatif aux traitements de données
mises en ceuvre sous sa responsabilitée. Cette obligation ne simpose pas aux entreprises comptant moins de 250
salaries, sauf si le traitement qu'elles effectuent est susceptible de comporter un risque au regard des droits et des
libertés des personnes concernées, s'il n'est pas occasionnel ou s'il porte notamment sur des données sensibles ou
sur des données se rapportant a des condamnations et des infractions penales. Au regard de ces criteres, les cabinets
d'avocats semblent tenus de devoir mettre en place un tel registre et une cartographie préalable des traitements
mis en ceuvre au sein du cabinet est nécessaire pour pouvoir remplir une telle obligation.

Analyse d'impact. Le RGPD [8] prevoit encore que lorsqu'un traitement est susceptible d'engendrer un risque éleve
pour les droits et libertés des personnes physiques, le responsable du traitement doit effectuer, avant toute mise
en ceuvre, une analyse d'impact. A cet égard, et notamment en raison des termes du considérant 91 du RGPD (cf.
supra), il semblerait que les cabinets d'avocats seront peu concernés par cette obligation. Néanmoins, un cabinet
d'avocats, quel que soit sa taille, pourrait étre amené a réaliser des analyses d'impact si les traitements mis en ceuvre
répondent a certaines caractéristiques.

lll — L'avocat : responsable de traitement ou sous-traitant ?

Les cabinets recoivent de plus en plus de demandes, de la part de leurs clients, de justifier de leur conformité au
RGPD. Et pourtant, le seul fait que le cabinet d'avocats soit mandate par son client ne présume pas de sa qualitée de
sous-traitant.

Concernant l'avocat plaidant, la Cnil considere que « dans le cadre de la gestion des affaires contentieuses, les avocats
agissent en qualite de responsable de traitement [9]. En effet, celui-ci agit en toute indépendance dans l'exercice de
sa mission et met en ceuvre des traitements de données a caractére personnel qui sont accessoires pour realiser
sa mission a la demande du client. Il ne recoit pas d'instruction de la part du client pour la réalisation méme du
traitement de données a caractere personnel. Le Groupe de travail «article 29» était lui aussi venu préciser qu'un
avocat pouvait étre qualifie de responsable de traitement dés lors qu'il jouait, dans sa mission d'expertise, un réle
prepondérant [101.

Concernant l'avocat conseil, il n'est pas toujours amené a traiter des données a caractére personnel. En pratique,
lorsque l'avocat a acces a un certain nombre de données personnelles dans le cadre de sa mission de consell, il
devrait egalement étre qualifié de responsable de traitement. Toutefois, la Cnil a pu considérer que l'avocat, inter-
venant dans un audit sur la « base d'instructions strictement déefinies par leurs clients» [11], pourrait se prévaloir de la
qualité de sous-traitant.
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Il convient d'ajouter que l'Information Commissioner’s Office s'est également tres recemment prononcée en faveur de
la responsabilité de traitement en considérant qu'en fonction de son implication et du détachement des instructions
du client, lavocat peut étre considéeré comme un responsable de traitement [12].

IV — La protection du secret professionnel de 'avocat

On la dit, nombre d'avocats invoquent le secret professionnel auquel ils sont soumis pour étre dispenses de se
conformer aux obligations decoulant du RGPD. Or, il ne fait aucun doute que nous sommes pleinement soumis a
cette réglementation, et probablement encore plus a raison de la garantie de ce secret professionnel dont nous
sommes investis.

Le RGPD et la loi Informatique et libertés, telle que modifiée par la loi relative a la protection des données person-
nelles (ILXB=L7645LKDI), préevoient un certain nombre d'exceptions pour qu'il n'y ait pas d'entrave au secret profes-
sionnel de l'avocat ce qui, a fortiori, démontre bien que l'avocat est pleinement soumis a cette reglementation.

Neéanmoins, lors d'un controle par la Cnil, le secret ne peut lui étre opposeé que lorsque les informations sont cou-
vertes par le secret professionnel « applicable aux relations entre un avocat et son client, par le secret des sources des
traitements journalistiques ou [..] par le secret medical> [13]. Les informations sortant du champ de protection du se-
cret professionnel, seront donc susceptibles d'étre controlées par la Cnil. Sont concernées notamment les données
a caractere personnel des collaborateurs et des salariés du cabinet par exemple.

On le voit, la mise en conformité avec le RGPD est un enjeu majeur pour toutes les entreprises, en ce incluant les cabi-
nets d'avocats. Les responsables de traitement et les sous-traitants peuvent faire lobjet de sanctions administratives
importantes en cas de méconnaissance des dispositions du RGPD. Les amendes administratives peuvent s'élever
jusqu'a 10 ou 20 millions d'euros, ou, dans le cas d'un cabinet d'avocats, de 2 % jusqu'a 4 % du chiffre d'affaires annuel
mondial, le montant le plus éleve étant retenu.

La mise en conformité des cabinets d'avocats est une necessité et, outre le gage de confiance qu'elle constitue
pour les clients et les collaborateurs, elle risque fort de devenir un enjeu de positionnement concurrentiel entre les
cabinets d'avocats eux-mémes face aux entreprises qu'elles accompagnent.
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